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Preliminary note

The content of this standard has been developed in
strict accordance with the requirements and rec-
ommendations of the standard VDI 1000.

All rights are reserved, including those of reprint-
ing, reproduction (photocopying, micro copying),
storage in data processing systems and translation,
either of the full text or of extracts.

The use of this standard without infringement of
copyright is permitted subject to the licensing con-
ditions specified in the VDI Notices (www.vdi.de/
richtlinien).

We wish to express our gratitude to all honorary
contributors to this standard.

A catalogue of all available parts of this series of
standards can be accessed on the Internet at
www.vdi.de/3516.
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Einleitung

Ein Gerit im Sinne dieser Richtlinie ist definiert als
ein Apparat, der flir eine speziell vorgesehene Auf-
gabe zusammengestellt wurde. Jede andersartige
Nutzung kann eine andere Klassifizierung erfordern.
Deshalb muss eine Klassifizierung die beabsichtigte
Nutzung beriicksichtigen. Zum Beispiel kann ein
Regler selbst nicht als Gerdt angesehen werden.
Aber in Kombination mit einem Sensor kann dieser
als eigenstindiges Gerit klassifiziert werden. Im
Folgenden werden diese Gerdte grundsétzlich in
zwei Bereiche unterteilt: Kleine Gerdte und andere,
wobei nur kleine Gerédte Gegenstand weiterer Erlédu-
terungen sind.

1 Anwendungsbereich

21 CFR Part 11 beschreibt auf indirekte Weise PCs
oder hohere ,,computergestiitzte Systeme®, die in der
Lage sind, die beschriebenen Verwaltungsfunktionen
fir ERES (Audit Trail, Benutzerverwaltung usw.)
auszufilhren. Diese Funktionen koénnen in solchen
Systemen leicht implementiert und mit einem ver-
tretbaren Aufwand gehandhabt werden.

Dagegen sind kleine Gerite, die im Folgenden defi-
niert werden, manchmal nur mit Mikroprozessoren
und Firmware ausgestattet und sind nicht in der
Lage, die oben erwihnten Verwaltungsfunktionen
auszufiihren. Dartiber hinaus gibt es in diesen Gera-
ten oft nur fliichtige Daten (nicht dauerhaft gespei-
chert).

Dieses Richtlinienblatt befasst sich weder damit,
die Anwendbarkeit einer Regel festzulegen, noch
zu bestimmen, ob die Daten des betreffenden Sys-
tems GxP-relevant sind; ebenso wenig behandelt
dieser Leitfaden die Risikobewertung der Gerite,
weil diese nur fiir die Anwendung erfolgen kann,
fiir die das Gerét benutzt wird. Beziiglich der Vali-
dierungserfordernisse wird angenommen, dass das
Gerdt in einer kritischen Anwendung (direkte
Auswirkung auf die Qualitit) eingesetzt wird.

Dieses Richtlinienblatt gibt eine Anleitung fiir eine
geeignete und effiziente Umsetzung des 21 CFR
Part 11 in Bezug auf kleine Gerite, durch Beriick-
sichtigung moglicher Risiken, der Effizienz und
dem Sinn und Zweck des 21 CFR Part 11. Das
Blatt gibt auch eine Anleitung fiir ein pragmati-
sches Validierungsverfahren fiir kleine Geridte in
der Produktion und in der Analytik. Um dieses Ziel
zu erreichen, werden zusitzlich zu den GAMP®-
Kategorien 1 und 3 Gerédteklassen definiert und
kleine Gerdte diesen zugeordnet. Diese Klassen
werden dann mit den Anforderungen des 21 CFR
Part 11 abgeglichen, um auch die Anforderungen
der amerikanischen Gesetzgebung abzubilden.
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Introduction

A device, as referenced in this standard, is defined
as a unit of equipment that forms a device which is
compiled for a particular intended use. Any different
usage may be subject to a distinct classification.
Therefore, the classification of a device has to take
the intended use into consideration. For example, a
controller itself cannot be regarded as a device
within this scope. But combined with a sensor it
may be classified as a device on its own. In the fol-
lowing these devices are basically sub-classified into
two areas: small devices and others, whereas only
small devices are subject to further explanations.

1 Scope

21 CFR Part 11 indirectly describes PC or higher
“computerized systems”, which are capable of the
described administration functions for ERES (audit
trail, user management, etc.). These functions can be
easily implemented and handled in these systems
with a maintainable effort.

However, small devices, which will be defined in
the following, are sometimes only equipped with
microprocessors and firmware and are not capable
of the administration functions mentioned above.
Moreover, data is often transient in nature in these
devices.

It is not within the scope of this standard to deter-
mine the applicability of a predicate rule or to de-
termine whether data subject to the system in ques-
tion is GxP-relevant; nor does this guide deal with
risk evaluation of the devices since this can be
performed only for the application the device is
used for. However, for the consideration of valida-
tion needs it is supposed that the device would be
used in a critical (direct impact) application.

The scope of this standard is to provide guidance
for an adapted and efficient use of 21 CFR Part 11
in regard to small devices by considering possible
risks, efficiency and the sense and purpose of
21 CFR Part 11 and to provide guidance on a
pragmatic validation approach for small manufac-
turing and testing devices. To attain this goal, one
will define and divide small devices in device clas-
ses in addition to the GAMP® categories. These
classes will then be mirrored against the require-
ments of 21 CFR Part 11.
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Einige wenige Beispiele von kleinen Geréten, die
betrachtet werden, sind:

e pH-Meter

e Waagen

o digital gesteuerte Gerite

e SPS-gesteuerte Gerite

e clektronische Schreiber

e Instrumente mit optischen Sensoren
e Messumformer

Alle obigen Beispiele schlieBen die Parameter mit
ein.

Gerite, die analoge Daten handhaben und {ibertra-
gen, miissen nicht beziiglich 21 CFR Part 11 be-
trachtet werden.

Medical Devices sind nicht im Anwendungsbe-
reich dieser Richtlinie, weil bei diesen andere Re-
gularien (z.B. 21 CFR 820) zur Anwendung kom-
men.

Der Guidance for Industry: Part 11, herausgegeben
am 28. August 2003, und seine engere Definition
von elektronischen Aufzeichnungen sind ebenfalls
eine Grundlage fiir die Richtlinie.

Alle Rechte vorbehalten © VDI e.V., Disseldorf 2013

Examples of small devices in discussion are, to
name only few:

e pH meters

e Dbalances

o digital controlled equipment
e PLC controlled equipment

e clectronic recorders

e optical sensor instruments

e measuring transducers

All of the above examples are inclusive parame-
ters.

Devices with data handling and transmission in
analogue fashion do not have to be viewed in re-
gard to 21 CFR Part 11.

Medical devices are not within the scope of this
standard because they are impacted by other rules
(e.g. 21 CFR 820).

The Guidance for Industry: Part 11, issued 28 Au-
gust 2003, and its narrower definition of electronic
records are also a basis for the standard.
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