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Vorbemerkung

Der Inhalt dieser Richtlinie ist entstanden unter Be-
achtung der Vorgaben und Empfehlungen der
Richtlinie VDI 1000.

Alle Rechte, insbesondere die des Nachdrucks, der
Fotokopie, der elektronischen Verwendung und der
Ubersetzung, jeweils auszugsweise oder vollstin-
dig, sind vorbehalten.

Die Nutzung dieser Richtlinie ist unter Wahrung des
Urheberrechts und unter Beachtung der Lizenzbe-
dingungen (www.vdi.de/richtlinien), die in den
VDI-Merkblittern geregelt sind, moglich.

Allen, die ehrenamtlich an der Erarbeitung dieser
Richtlinie mitgewirkt haben, sei gedankt.

Eine Liste der aktuell verfiigbaren und in Bearbei-
tung befindlichen Blétter dieser Richtlinienreihe so-
wie gegebenenfalls zusétzliche Informationen sind
im Internet abrufbar unter www.vdi.de/3516.

Einleitung

In der GxP-regulierten Industrie (Pharma, Medizin-
produkte, Medizintechnik) ist eine Validierung von
allen eingesetzten computergestiitzten Systemen
zwingend erforderlich.

Fiir die Durchfiihrung einer Validierung von Appli-
kationen und die Qualifizierung der IT-Infrastruktur
existieren bereits ausflihrliche Leitfiden wie der
GAMP®-5-Leitfaden der ISPE und die erginzenden
,,Good Practice Guides sowie die Richtlinienreihe
VDI/VDE 3516, nicht jedoch fiir die Validierung
der Schnittstellen, die all diese Applikationen und
Komponenten verbinden.

In vielen Validierungsprojekten im IT-Umfeld wer-
den die unterschiedlichen Interessenslagen des Qua-
litdtsmanagements, der beteiligten Lieferanten und
der Betreiber der Systeme in Bezug auf Schnittstel-
len und Datenaustausch nicht angemessen beriick-
sichtigt. Daher wurden die allgemeinen Verfahren
zur Validierung von computergestiitzten Systemen
iiberpriift und ein generischer Validierungsansatz
explizit fiir Schnittstellen entwickelt, der die Spezi-
fikation, Risikobewertung und Verifizierung von
Schnittstellen unterstiitzt.

Im Rahmen von Projekten zur Validierung von
computergestiitzten Systemen (CSV) werden
Schnittstellen zwischen zwei oder mehreren Syste-
men meistens nur implizit beriicksichtigt und fiir
den Fall, dass diese tatsdchlich als Gegenstand der
Validierung betrachtet werden, steht haufig die
Qualifizierung technischer Details im Vordergrund.
Eine mangelhafte Prozessorientierung und nicht ge-
klarte Verantwortlichkeiten kénnen hier zu Liicken
in der Stabilitdt, Nachvollziehbarkeit und Sicherheit

Alle Rechte vorbehalten © Verein Deutscher Ingenieure e.V., Dusseldorf 2021

Preliminary note

The content of this standard has been developed in
strict accordance with the requirements and recom-
mendations of the standard VDI 1000.

All rights are reserved, including those of reprinting,
reproduction (photocopying, micro copying), stor-
age in data processing systems and translation, ei-
ther of the full text or of extracts.

The use of this standard without infringement of
copyright is permitted subject to the licensing con-
ditions (www.vdi.de/richtlinien) specified in the
VDI Notices.

We wish to express our gratitude to all honorary
contributors to this standard.

A catalogue of all available parts of this series of
standards and those in preparation as well as further
information, if applicable, can be accessed on the
Internet at www.vdi.de/3516.

Introduction

In the GxP-regulated industry (pharmaceuticals,
medical devices, medical technology), validation of
all used computerised systems is mandatory.

Detailed guidelines already exist for the validation
of applications and the qualification of the IT infra-
structure, such as the GAMP®-5 Guide of the ISPE
and the supplementary “Good Practice Guides” as
well as the series of standards VDI/VDE 3516. But
there are no guidelines for the validation of inter-
faces connecting all these applications and compo-
nents.

In many validation projects in the IT environment,
the different interests of quality management, the
suppliers involved, and the operators of the systems
in terms of interfaces and data exchange are not ad-
equately taken into account. Therefore, the general
procedures for the validation of computerised sys-
tems were analysed and a generic validation ap-
proach explicitly for interfaces. It supports the spec-
ification, risk assessment, and verification of inter-
faces.

In the context of projects for the validation of com-
puterised systems (CSV), usually, interfaces be-
tween two or more systems are usually only covered
implicitly. If interfaces are actually considered to be
the subject of validation, the focus is often on the
qualification of technical details. Inadequate pro-
cess orientation and unclear responsibilities can lead
to gaps in the stability, traceability, and security of
pharmaceutical — or otherwise regulated — processes
or even to a loss of GxP-relevant data.
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von pharmazeutischen — oder anderweitig regulier-
ten — Prozessen oder auch zu einem Verlust von
GxP-relevanten Daten fithren.

Es wird in dieser Richtlinie bewusst darauf verzich-
tet, eine Definition einer Schnittstelle vorzugeben.
Hintergrund hierfiir ist, dass erfahrungsgemif
Schnittstellen in verschiedensten Komplexitétsstu-
fen und in mannigfaltigen Aufbaustufen an Prozes-
sen, Funktionen und Daten vorliegen konnen. Viel-
mehr soll diese Richtlinie dem Lesenden Methoden
an dic Hand geben, seine eigene Definition der
Schnittstellenvalidierung und eine angemessene
Strategie und Umsetzung fiir ihre Validierung zu
finden.

Erginzend wird der GAMP®-5-Leitfaden ,,Ein risi-
kobasierter Ansatz fiir konforme GxP-computerge-
stiitzte Systeme* empfohlen.

1 Anwendungsbereich

Diese Richtlinie ergénzt die vorhandenen Regula-
rien und Vorgabedokumente um einen skalierbaren
Validierungsansatz fiir Schnittstellen beliebiger
Komplexitit. Es werden konkrete Handlungsanwei-
sungen und Hilfestellungen gegeben, um die
Schnittstelle in ihrem Prozess- und Systemkontext
zu verstehen und den passenden Validierungsansatz
zu wihlen.

Diese Richtlinie findet Anwendung bei der Validie-
rung von Schnittstellen zwischen computergestiitz-
ten Systemen im regulierten Umfeld.

Im GxP-Umfeld reicht es meist nicht aus, nur den
Datentransfer aus rein technischer Sicht zu betrach-
ten. Vielmehr ist die Verwendung der Daten in den
unterstiitzten GxP-kritischen Geschaftsprozessen
ein entscheidendes Kriterium fiir das Design und die
Validierung. Diese Richtlinie unterstiitzt bei der ge-
samtheitlichen Betrachtung einer Schnittstelle.

Mittels einer strukturierten Sammlung und Bewer-
tung von Informationen iiber die Schnittstelle selbst
und ihr Umfeld sollen folgende Ziele erreicht wer-
den:

e Verstehen der zu betrachtenden Schnittstelle in
ihrem Prozess- und Systemkontext

e Umgang mit den mit der Schnittstelle verbunde-
nen Risiken

o Aufzeigen eines angemessenen Ansatzes fiir die
Validierung, der die Aufrechterhaltung des vali-
dierten Zustands in der Betriebsphase erleichtert

Der Fokus wird gezielt auf Schnittstellen und auf die
Integritdt der zu libertragenden Daten gelegt. Fiir kri-
tische Daten soll deren Lebenszyklus schnittstellen-
iibergreifend tiberwacht werden: Fiihrt der Weg der
Daten von der Erzeugung bzw. Ersterfassung iiber
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Deliberately, this standard refrains from providing a
definition of an interface. The reason for this is that
experience has shown that interfaces can exist in a
wide variety of levels of complexity and in various
levels of processes, function, and data structure. Ra-
ther, this standard is intended to provide the reader
with methods to find his own definition of interface
validation and an appropriate strategy and proce-
dure for its validation.

In addition, the GAMP®-5 Guide “A Risk-Based
Approach to Compliant GxP Computerised Sys-
tems” is recommended.

1 Scope

This standard supplements the existing regulations
and specification documents with a scalable valida-
tion approach for interfaces of any complexity. Con-
crete instructions and assistance are given to under-
stand the interface in its process and system context
and to choose the appropriate validation approach.

This standard applies to the validation of interfaces
between computerised systems in a regulated envi-
ronment.

In the GxP environment, it is usually not sufficient
to consider only the data transfer from a purely tech-
nical perspective. Furthermore, the usage of the data
in the supported GxP-critical business processes is
key criteria for design and validation. This standard
supports the holistic view of an interface.

By means of a structured collection and evaluation
of information about the interface itself and its en-
vironment, the following goals are to be achieved:

¢ understanding of the interface to be evaluated in
its process and system context

e dealing with the risks associated with the inter-
face

o identify an appropriate approach to validation that
facilitates the maintenance of the validated state
in the operational phase

The focus is specifically placed on interfaces and on
the integrity of the data to be transmitted. For critical
data, their life cycle is to be monitored across inter-
faces: If the path of the data leads through several
systems from the generation or initial capture,
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die Aufbereitung bis zur letztlichen Verwendung und through processing, to the final use and archiving,
Archivierung durch mehrere Systeme, steigen die then the challenges to data integrity increase.
Herausforderungen an die Datenintegritit.
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